Sistemos apzvalga

Sistemos struktura ir technologiniai aspektai

Sistema realizuojama naudojant N-Tier sluoksnine architektlrg, aiSkiai atskiriant technologinius
sluoksnius — naudotojo sgsajg, API uzklausy apdorojima, verslo logikg ir duomeny saugojima.

Sistemos technologinis skaidymas:

. Web aplikacijos (naudotojo sgsajos)
. API

« Mikroservisai

« Duomeny bazés

. Loginimas (klaidy ir operacijy Zurnalas)

Konceptualios architektiros moduliy atvaizdavimas j realizacijos komponentus:

. Paslaugy teikimo rezultaty duomeny bazé realizuojama per Ivykiy mikroservisg (events) ir

jo dedikuotg duomeny baze, kurioje registruojami jvykiai, susije su e-paslaugomis, jy

uzsakymais ir paslaugy teikimo rezultatais.

. Paslaugy teikimo rezultaty variklis realizuojamas per E-paslaugy uzsakymo variklio

mikroservisg (e-services-workflows-ms), atsakingg uz uzsakymy eigos valdymga ir rezultaty

registravima.



. Paslaugos uzsakymo pildymo naudotojo sgsajos simuliatorius realizuojamas kaip Web
aplikacija ,,Uzsakymo pildymo simuliatorius®.

. Institucijos informacinés sistemos, atsakingos uz el. paslaugos teikimg, integracinés
sgsajos simuliatorius buvo pristatytas I inkremente, taciau po suderinimo su VSSA jo
funkcionalumas perimamas viesai prieinamy paslaugy ir Sis atskiras komponentas III

inkremente laikomas out-of-scope.

Sistema yra blsenos nesauganti (stateless), neprisiriSusi prie konkretaus serverio ar
mikroserviso. Tai leidzia konteinerius diegti keliuose serveriuose, o bet kuriai naudotojo
uzklausai apdoroti pakanka uzklausos konteksto, kuriame yra visa reikalinga informacija. Visi

sistemos komponentai konteinerizuojami naudojant Docker.

Naudojamos atvirojo kodo technologijos:

- Docker konteinerizacijai

. PostgreSQL duomeny bazéms

- Node.js, NestJS, TypeScript API ir mikroservisams

- React ir TypeScript naudotojo sgsajy kurimui

« RabbitMQ asinchroniniam API ir mikroservisy komunikavimui

« KeyCloak naudotojy prisijungimy prie vidiniy web aplikacijy valdymas
- Redis duomeny cache sluoksniui

« AWS S3 dokumenty faily saugojimui

. OpenTelemetry operacijy Zurnalui visuose API (Veikia su GrayLog)

« Sentry klaidy sekimui

Komponenty aprasymas

Web aplikacijos (naudotojo sgsajos)

. Pastaugykonstraikterits - perkeliamas | bibliotekg ir pernaudojamas paslaugy administravimo
ir institucijy web portale.

« UZsakymo pildymo simuliatorius — atitinka konceptualy Paslaugos uzsakymo pildymo
naudotojo sgsajos simuliatoriy ir leidZia imituoti paslaugos uzsakymo pildymo procesa.
« Paslaugy administravimo portalas

. Institucijy web portalas

Web aplikacijos komunikuoja su API nhaudodamos REST API protokola.

API komponentai

. Konfiguratoriaus API



. Paslaugos uzsakymo eigos API

. Paslaugy administratoriaus API (Implementuojamas su Konfigaratoriaus API kadangi yra
gateway principo)

. Paslaugy teikimo API (Implementuojamas su Konfiguratoriaus API kadangi yra gateway

principo)
API atsakingi uz naudotojo uzklausy apdorojima, autentifikacijg, parametry patikrinima,
uzklausos kuno validavima bei atitinkamo mikroserviso iSkvietima.
Mikroservisai

Mikroservisai atlieka pagrindines verslo logikos operacijas (CRUD, uzsakymy valdymas). Jie

strukturizuojami pagal verslo logikos sritis, vengiant cikliSsky priklausomybiy.

. E-paslaugy.ir versijy CRUD mikroservisas (e-services-ms) - tvarko e-paslaugy

metaduomenis, naudoja dedikuotg duomeny baze.

. E-paslaugy uzsakymo variklio mikroservisas (e-services-workflows-ms) - valdo
uzsakymy eigg, duomeny validacijg, iSkviecia jskiepiy ir publikavimo mikroservisus ir
realizuoja konceptualaus Paslaugy teikimo rezultaty variklio funkcijas..

. E-paslaugos uzsakymy CRUD mikroservisas (e-service-requests-ms) — valdo e-paslaugy

uzsakymus, turi atskirg duomeny baze.

. Iskiepiy konfiguracijy mikroservisas (add-on-configurations-ms) - jskiepiy konfiguracijy

valdymas, naudoja atskirg duomeny baze.

. E-paslaugos publikavimo konfiguracijos CRUD mikroservisas (publish-configuration-ms)

- valdo publikavimo konfiguracijas.

. E-paslaugos publikavimo mikroservisas (e-service-requests-publish-ms) — atlieka

publikavimo veiksmus, seka publikacijas, tvarko nesekmingy publikacijy kartojima.

. LLM mikroservisas (llm-ms) - atlieka veiksmus naudojant dirbtinio intelekto debesijos

paslaugas, turi dedikuotg LLM Chat duomeny baze. Detaliau aprasyta skyriuje ,Integracija su

debesijos DI paslaugomis”.

. Standartizuoty sgrasy mikroservisas (standardized-lists) - valdo standartizuotus sgrasus,

naudoja dedikuotg duomeny baze.

. Ivykiy mikroservisas (events) - valdo jvykius, naudoja dedikuotg duomeny baze ir realizuoja

konceptualig Paslaugy teikimo rezultaty duomeny baze, kaupdama jvykius, susijusius su e-
paslaugomis, jy uzsakymais ir paslaugy teikimo rezultatais.

. Faily metaduomeny mikroservisas (files) - valdo faily metaduomenis, naudoja dedikuotg

duomeny baze.
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profiles) - valdo paslaugy uzsakymy naudotojus ir paslaugy gaveéjus, naudoja dedikuotg
duomeny baze.

. Institucijy.ir darbuotojy mikroservisas (institutions) - valdo institucijas ir institucijy

darbuotojus, naudoja dedikuotg duomeny baze.

. PraneSimy mikroservisas (notifications) - valdo pranesimy siuntimg vartotojams.

. SPP Nustatymy mikroservisas (spp-settings) - Globaliy nustatymy saugojimui. Pvz.: SPP

administratoriy duomenys.

Duomeny bazés

« LLM Chat duomeny bazé

. Paslaugy metaduomeny duomeny bazé
. Paslaugy uzsakymy duomeny bazé

. Iskiepiy konfiguracijy duomeny bazé

. Publikavimo konfiguracijy duomeny bazé
. Standartizuoty sgrasy duomeny bazé

. Ivykiy duomeny baze - realizuoja ir konceptualig Paslaugy teikimo rezultaty duomeny bazés

funkcijg, kaupdama visus su paslaugy teikimu susijusius ir kitus sistemos jvykius
. Faily duomeny bazé
. Paslaigy uzsakymy naudotojy ir paslaugy gavéjy duomeny baze
« Institucijy ir darbuotojy duomeny baze
« PraneSimy duomeny bazé

« SPP Nustatymy duomeny baze

Integracija su debesijos DI paslaugomis

SPP sistema integruojasi su Google Gemini DI paslauga per dedikuotg LLM mikroservisg (llm-
ms). Mikroservisas naudoja dviejy modeliy architektlrg: Gemini Flash (konteksto planavimui ir
lengvoms uzklausoms) ir Gemini Pro (pagrindiniam atsakymy generavimui).

DI funkcionalumas

AI Chat - interaktyvus DI asistentas, padedantis konstruoti ir konfigUruoti e-paslaugas. Naudoja
konteksto planavima ir jrankiy (function calling) mechanizma tiesioginiams e-paslaugos modelio
pakeitimams.

Komunikacija su Gemini vyksta per HTTPS, naudojant oficialy SDK ( @google/generative-
ai ). API raktas saugomas aplinkos kintamajame ( GEMINI_API_KEY ).
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Integracijos su iSorinémis institucijy IS ir registrais

Integracijos su iSoriniais registrais ir institucijy informacinémis sistemomis realizuojamos per
jskiepiy (add-on) mechanizma. Iskiepiai leidzia e-paslaugos darbo eigos (workflow)
Zingsniuose iSkviesti iSoring logikg — tiek registry duomeny uzklausas, tiek instituciniy IS

operacijas.
Iskiepiy veikimo principas

Iskiepiy konfigUracija apibrézia: iSorinio endpoint'o URL, HTTP metoda, jvesties/iSvesties
parametry atvaizdavimag j formos laukus, transformacijos skriptus (pre/post) ir kvietimo sglygas.
E-paslaugy uzsakymo variklio mikroservisas (e-services-workflows-ms) vykdo jskiepius pagal
zingsnio konfiglracijg — automatisSkai paleidzia HTTP uzklausas arba JavaScript skriptus ir

gautus rezultatus priskiria atgal j formos laukus.

Loginimas (audito ir klaidy zurnalas)

. Graylog naudojamas klaidy ir operacijy zurnalui

Integracijos su SPK

SPP sistema teikia atskirg API komponentg — Paslaugos uzsakymo eigos API (e-service-

workflows-api) — skirtg integracijai su SPK.

SPK integracijos API

Sritis API endpoint'ai Aprasymas

UZsakymy POST /vi.0/e- SPK inicijuoja e-paslaugos

karimas services/:eServiceld/e uZsakyma, perduodama
-service-requests naudotojo ir paslaugos

gavéjo duomenis

POST /vi1.0/e- UZsakymo karimas
services/:eServicelId/v nurodant konkrecig versijg
ersions/:versionld/e-

service-requests

Lauky PUT /v1.0/e-service- SPK perduoda naudotojo
reikSmiy requests/:id/field- suvestus formos lauky

saugojimas values duomenis


https://vssa.atlassian.net/wiki/spaces/SPPM/pages/879689738/GrayLog?atl_f=PAGETREE

Zingsniy
pateikimas
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sgrasai

POST /vl1.0/e-service-
requests/:id/steps/:st
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GET /v1.8/e-service-
requests

GET /vl1.0/e-service-
requests/:id

GET /vl1.0/e-services,
GET
/v1.0/institutions/:id
/e-services

Per faily valdymo endpoint'us

Per praneSimy endpoint'us

GET
/v1.8/standardized-
lists

API aprasai ir naudojamos duomeny struktiros

Zemiau pateikiamos nuorodos, kuriomis galima pasiekti SPP ir SPK naudojamy API aprasus bei

SPK pateikia uzpildyto
Zingsnio formos
duomenis, sistema
validuoja ir pereina j kitag

zingsnj

SPK gauna uzsakymy
sgrasg su busenomis,

filtravimo galimybémis

SPK gauna konkretaus
uzsakymo buseng,
zingsniy eiga, lauky

reikSmes

SPK gauna publikuoty e-

paslaugy sgrasg pagal
institucijg

SPK jkelia uzsakymo
priedy failus

PraneSimai apie uzsakymy

bUsenos pasikeitimus

SPK gauna standartizuoty
sgrasy duomenis formos

laukams uzpildyti

OpenAPI dokumentacijg; detalls paslaugy modeliai ir duomeny strukturos (jskaitant

EServiceVersionDto kaip e-paslaugos DSL modelj) aprasyti Siose OpenAPI specifikacijose.

SPP

Swagger: http://configurator-api.demo.spp.codigi.lt/api

OpenAPI JSON (Web): http://configurator-api.demo.spp.codigi.lt/api-json

OpenAPI JSON (Failas): @ configurator-openapi IV.json


http://configurator-api.demo.spp.codigi.lt/api
http://configurator-api.demo.spp.codigi.lt/api-json

SPK

Swagger: http://workflows-api.demo.spp.codigi.lt/api

OpenAPI JSON (Web): http://workflows-api.demo.spp.codigi.lt/api-json

OpenAPI JSON (Failas): @workflows-openapi IV.json.json
Diegimo aplinka ir programinés jrangos pasiskirstymas

Siuo metu SPP sprendimas veikia tiekéjo demonstarcinéje aplinkoje, sudiegtoje AWS
infrastruktaroje. Visi sistemos komponentai konteinerizuojami naudojant Docker ir yra busenos

nesaugantys (stateless), todél gali blti horizontaliai skaléjami per kelis serverius.

IV inkremento metu planuojama SPP sprendimg sudiegti Uzsakovo aplinkose; tikslus
programinés jrangos pasiskirstymas per serverius ir tinklus bus detalizuotas, atsizvelgiant |

Uzsakovo infrastruktiros ypatumus.

Nepriklausomai nuo diegimo aplinkos, technologinis sprendimo pagrindas nesikeiCia ir naudoja
Sioje dokumentacijoje iSvardintas atvirojo kodo technologijas (Docker, PostgreSQL,
Node.js/NestJS, React, RabbitMQ), Keycloak ir kt.).


http://workflows-api.demo.spp.codigi.lt/api-json
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